‘e Scan

eScan Corporate Edition

Met de komst van moderne bedreigingen voor netwerken hebben beheerders behoefte aan een effectieve oplossing
voor het efficiént beveiligen en beheren van de bescherming van de server en werkplekken, zowel gewone als mobiele
werkplekken. De nieuwe versie 11 van de eScan Corporate Edition is de ideale Anti-Virus en Information Security
Solution voor grote netwerken die niet alleen effectief het netwerk beveiligd, maar tevens dit doet zonder veel beslag te
leggen op systeembronnen. Het gebruikt technologieén zoals MWL * Technology, Dirc ** Technologie, NILP ***
Technologie, en de geavanceerde Anti-Virus Heuristiek Algoritmen. Hierdoor biedt eScan Zero Day bescherming voor
zowel servers als werkstations. De nieuwe eScan Management Console (EMC) heeft een beveiligde webinterface die
dynamische beveiliging en het beheer van de server en werkstations in het bedrijfsnetwerk vergemakkelijkt.
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Key Features

New Secure Web InterfaceDe nieuwe beveiligde
webinterface gebruikt SSL technologie om alle
communicatie te versleutelen tussen de server en de
clients. Het voorkomt hiermee man-in-the-middle
aanvallen. Met de nieuwe Web-based eScan
Management Console (EMC), kunnen
netwerkbeheerders nu een scala aan
veiligheidsmaatregelen controleren en
implementeren zoals malware en spam updates,
licenties, maatwerk (de-) installeren en upgraden
van eScan, of uit te schakelen van eScan modules ,
(de-) installeren van andere Anti-Virus software en
het handhaven van geintegreerde beveiliging via het
netwerk. Alles direct vanuit een browser.

Summarized Dashboard for better Security
Management

Een overzichtelijk dashboard geeft de beheerder de
beknopte status van de beheerde klanten waarbij de
inzet status, status van bescherming en malware
statistieken grafisch weergegeven wordt.

Endpoint Security with Device Management
(USBs and CD/DVD ROMs)

Beheerders kunnen rechten toekennen aan
werkstations over de toegang tot de verwijderbare
apparaten zoals CD-ROM, USB-apparaten. Ook
kan uitvoering van sommige applicaties worden
uitgesloten op werkstations.

Network Outbreak Prevention, Live Alerts and
Reports

eScan voorkomt automatisch de verspreiding van
malware-infectie in netwerken waarbij bovendien de
beheerder onmiddellijk hiervan op de hoogte wordt

Minimale Systeem Eisen

Voor eScan Server
* Microsoft® Windows® Server 2008 R2, 2008, 2003 R2,
2003; Vista, XP SP 2 en hoger ( 32 en 64 bit)
* Microsoft® Windows 2000 Service Pack 4 en Rollup pack 1
* 2GHz Intel™ Core™ Duo processor of vergelijkbaar; 1GB RAM; 1GB
harddisk ruimte

Web-based Management Console

* 300MHz Intel™ Pentium™ processor of vergelikbaar; 128MB RAM;
30MB harddisk ruimte

Virtualization Support

* Microsoft Virtual Server 2005 R2 met Sp1;

* Microsoft Windows Server 2008 R2, 2008 met Hyper-V
* VMware Workstation en Workstation ACE Edition 7.0

* Oracle VM Virtual Box
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gebracht. Ook kan het ogenblikkelijk live meldingen
weergeven over applicaties, USB / Flash-apparaten,
en website bezoek op de werkstations. Er zijn
uitgebreide rapporten over alle werkstations die ook
voor diepgaande analyse kunnen worden
geéxporteerd naar XLS, PDF en CSV-formaten.

Hotfix Management

Beheerders kunnen zorgen dat alle clients in het
netwerk worden bijgewerkt met de nieuwste patches
en kritische hotfixes van eScan en Microsoft.

Sophisticated File Blocking & Folder Protection
Beheerders kunnen nu het aanmaken van specifieke
soorten bestanden en mappen voorkomen en
mappen beschermen tegen aanpassingen door
malware.

Enhanced Firewall on both the Server and the
Client

Op het werkstation wordt alle inkomende en
uitgaande verkeer gecontroleerd door de twee-weg
Firewall met vooraf gedefinieerde rule sets volgens
de vastgestelde beleidslijn van de klant.

The New Faster and Intelligent On-Demand
Scanner

De nieuwe On-Demand Scanner met Whitelisting
technologie biedt snellere scans op de werkstations
en belast de systeembronnen minimaal. Een accu-
modus detecteert automatisch wanneer de laptop /
netbook op de accu werkt en beperkt de resource-
intensieve processen, zoals geplande scans, en
zorgt zo voor een betere accuduur.

Belangrijkste voordelen
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Anti-Virus

Beste Bescherming

voor Servers & Clients

& Anti-Malware

Anti-Phishing/Anti-Spam

Endpoint Security

‘Lﬁ Web Protection

Malware Outbreak Alerts
Firewall

@ eScan Remote Support

Belangrijke punten

# Configureerbare werkplek Installatie

# Remote connection naar werkstations vanuit
de eScan Management Console

# Active Directory Services Integratie

# File Reputation Services

# Real-time Asset Management mbv de eScan
Management Console

# Real-Time Bescherming tegen Malware op de
werkstations

# Krachtige Heuristic Scanmethode voor een
Proactieve Bescherming

# Uitgebreide Web Bescherming met Virtuele
Toetsenbord, Web Phishing en Malware URL
Filter

Bedrijfscontinuiteit

Voorkomt malware uitbraken, gegevensdiefstal,
diefstal van identiteit, productiviteitsverlies en
inbreuken op de beveiliging.

Verbeterde meerlaagse beveiliging
Biedt Zero Day bescherming tegen malware,
hacking, phishing en spam op de server en clients.

Vermindert IT-kosten

Vermindert Security Management kosten door
middel van Bestand Reputation Services, ADS
integratie en ondersteuning voor VMware, syslog,
SNMP NAC en NAP

# Auto Back-up & Restore of Critical System files

eScan Management Console Instellingen

Exporteren en Importeren

# Ondersteuning voor SYSLOG, SNMP, NAC,
NAP en VMWARE

# Automatische Gecomprimeerde Updates

# Windows® gebaseerde Herstelschijff om
Rootkits en Bestandsinfecties te verwijderen

# Ingebouwde eScan Remote Support

# 24x7 Gratis Online Technicsche Support via
e-mail, Chat en Fora

Voor eScan Clients

Windows® Server 2008 (ook R2) (32 en 64 bit )

* 1GHz Intel™ Pentium™ processor; 1GB RAM; 750MB harddisk ruimte

Windows® Server 2003 (ook R2) ( 32 en 64 bit )

* 300 MHz Infel ™ Pentium™ processor of vergelijkbaar; 512MB RAM;
750MB harddisk ruimte

Windows® 7 (32 en 64 bit)

* 1GHz Intel™ Pentium™ processor of vergelijkbaar; 1GB RAM;
750MB harddisk ruimte

Windows® Vista® ( 32 and 64 bit)

* 800MHz Intel™ Pentium™ processor of vergelijkbaar; 1GB RAM;
750MB harddisk ruimte

Windows® XP ( 32 and 64 bit ); 2000 Service Pack 4 en Rollup pack 1

* 300MHz Intel™ Pentium™ processor of vergelijkbaar; 512MB RAM;
750MB harddisk ruimte

Taal versies:

Engels, Duits, Frans, Nederlands, ltaliaans, Portugees, Spaans, Turks,
Vereenvoudigd Chinees, Traditioneel Chinees, Grieks, Koreaans, Noors, Russisch,
Pools en Spaans (Latijns-Amerika), Kroatisch and Estlands.

Il Betreft cen verbeterde functie in eScan 11
Il Betreft een nieuwe functie ineScan 11

* MicroWorld Winsock Layer
** Domain and IP Reputation Checker
***Non Intrusive Learning Pattern

Huidige Versie: 11.x

www.escanav.nl
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eScan Corporate / Enterprise Edities
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Web gebaseerde Management Console ‘

Real-time Virus, E-mail & Content Scanning

Malware Scanning for Web/FTP/CHAT/P2P Downloads
Heuristic Scanning for Proactive Protection

Malware URL Filter

Snellere On-Demand Scanning (Whitelisting Technology)
Gaming Modus & Accu Modus

Configureerbare Bestandsblokkering en Map Bescherming

Spyware, Adware, Keylogger & Rootkit Blocking

Anti-Spam en E-mail Anti-Phishing Filter

Web Bescherming / Virtueel Toetsenbord

Block Web Content, Web Applets, Cookies & Scripts
ADS Integration

Web Anti-Phishing Filter

Firewall (Controle van inkomend en uitgaand verkeer)

Privacy Protection/Browser Security

Endpoint Security with Application Control

Voorkoming van Data Diefstal via USB of Firewire

File Reputation Services

Asset Management Tool & Network Activity Monitor
Support for SYSLOG, SNMP. NAC/NAP and VMware
Op Windows® gebaseerde Herstelschiijf

eScan Remote Support (ERS) / RDP

Automatische back-up en restore van eScan

Allernieuwste hotfix voor Microsoft®-besturingssysteem downloaden
Self Protection Services

SRR

Automatische Gecomprimeerde Updates

MailScan for Mail Servers***

Registratie & Activatie via het Web
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Aanbevolen Segment / Ondersteunde Systemen Corporate - WKS” & SRV** | |Enterprise - WKS” & SRV**
Maximum aantal Gebruikers 5 Gebruikers of meer 5 Gebruikers of meer
Licentieduur in Jaren 1,2 of 3 jaar 1,2 of 3 jaar

*** SMTP Server / Linux Gateway / Exchange Server / Lotus Notes Server

Operating Sysiem_ Support } *WKS — Workstation Operating System > Windows® 7/ Vista / XP / 2000 (Workstation) [All 32-bit and 64-bit Editions]
eScan Server / Clients "SRV — Server Class OS > Windows 2000 / 2003 & Windows 2008 [All 32-bit and 64-bit Editions]
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Authorized Partner

@I ' I Betrefi een verbeterde functiein eScan 11
W‘mn_vmus I Betreft cen nieuwe functiein eScan 11
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